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Stranka 1 Slepy rozpocet - HW a SW

Z8 a MS Frydek-Mistek, Liskovec
K Sedlistim 320
738 01 Frydek Mistek

Projekt: Vnit¥ni konektivita ZS Liskovec dle standartu konektivity — IROP

Slepy rozpocet - HW a SW

Polozka Oznaceni Pocet Cena za ks Cena celkem

Firewall v€etné instalace a konfigurace 1 - K¢
Server vcetné instalace a konfigurace 1 - K¢
Antivirovy software 1 - K¢
Zalohovaci software 1 - K&
NAS ulozZisté 1 - K¢
Zalozni zdroj 1 - K¢
Switch s managementem 48p PoE 1 - K¢
Switch s managementem 24p PoE 1 - K¢
PFistupovy bod WiFi AP 8 - K¢
Celkem bez DPH - K¢
Celkem vcetné DPH - K¢

Poznamky:

Nabizené zbozi musi plné odpovidat Technické specifikaci.

Nabizend cena zahrnuje viechny instalaéni, implementacni a konfiguracni prace nutné ke splnéni Standardu konektivity.
Uchazec do sloupce "Oznaceni" doplni typové oznaceni nabizeného zbozi véetné vyrobce.



Technicka specifikace

Minimalni technicka specifikace Firewallu

Minimalné 7xGB RJ45 portl (2x RJ45, 5x RJ45 lan)

Ultraspeed VPN Firewall, ,7x 1Gbps (2x 1Gbps WAN, 5x 1Gbps LAN/DMZ), minimalni pozadavky:
Firewall Throughput (1518 / 512 / 64 byte UDP packets) 10 / 10 / 6 Gbps
Firewall Latency (64 byte UDP packets) max. 3,5 us

Firewall Throughput (Packets Per Second) 9 Mpps

Concurrent Sessions (TCP) 700 000

New Sessions/Second (TCP) 35 000

Firewall Policies 5000

IPsec VPN Throughput (512 byte) 6.5 Gbps

Gateway-to-Gateway IPsec VPN Tunnels 200

Client-to-Gateway IPsec VPN Tunnels 500

SSL-VPN Throughput 900 Mbps

SSL Inspection Throughput (IPS, HTTP) 630 Mbps

Application Control Throughput (HTTP 64K) 1,8 Gbps

Vcetné UTP funkci filtrovani obsahu, Antispamu, Antiviru - aktivované predplatné po dobu 3let.
Véetné moznosti logovani vSech udélosti minimalné o kapacité 1GB logu / den, s moznosti archivace
Zaruka 36M

Minimalni technicka specifikace serveru

Provedeni serveru do racku, maximalni vyska 2U,

Musi obsahovat detekci otevieného sasi

server musi byt osazen CPU

pozadavky na CPU min. - 16 jader, alespori 42.000 bod( na cpubenchmark.net / procesor

HW Radi¢ disk(i s minimalné 2 GB cache a podporou RAID 0/1/1+0/5/5+0/6/6+0

podpora fadic¢e SAS/SATA/NVME

2x disk s minimalni kapacitou 480 GB, SSD, znackovy a kompatibilni se serverem, Hot Swap

4x disk s minimalni kapacitou 1.8 TB, SAS, znackovy a kompatibilni se serverem, Hot Swap,
mozZnost rozsifeni az na 8 ks HOTSWAP HDD/SSD

minimalné 64GB RAM DDR4 3200 MT/s, moznosti rozsifeni

2x redundantni zdroje o minimalnim pfikonu 500 W, Hot swap

mozZnost osazeni DVD-RW

Minimalné 4x Ethernet 1 Gbit/s porty

Zaruka — 36M NBD onsite (odezva nasledujici pracovni den, provedeni opravy na misté instalace)
Podpora vzdalené spravy umoziujici server ovlddat, vyuzivat pokrocilé funkce (boot z ISO, vzdalena
konzole, zabezpeceny pfistup pres Trusted certifikat...), moZnost agregovat management do jednoho
centralniho portalu, véetné pfipadné nutné licence

Podpora technologie Persistent Memory

véetné 2ks licenci OS, kompatibilni se stavajicimi systémy Skoly, podporujici Microsoft AD, umoziujici
virtualizaci a instalaci az 4 virtudlnich servert

véetné 80 ks klientskych licencni pro pfistup k serveru na zafizeni

Podpora pro virtualizaci na platformé Hyper-V/VMWare ESXi

Zaruka: min. 60 mésicll na misté instalace, oprava nasledujici pracovni den od nahlaseni zavady.
Zaruka musi byt ovéfitelna na webu vyrobce.



Minimalni technicka specifikace NAS ulozisté

Minimalni kapacita: 8TB v RAID1

CPU: 4 jadrové min frekvence 1,7GHz
Pamét: 1GB, moznost rozsifeni

Pozice pro disky: min 5x3,5“

Port USB: 2x USB 3

LAN: 2x LAN Ethernet (2,5G/1G/100M)

Zaruka: minimalné 36M vcetné zaruky na samotné disky

Minimalni technicka specifikace zalozniho zdroje

Provedeni UPS: rackmount

Minimalni kapacita vystupniho vykonu [VA]: 1500
Topologie: Line interaktivni / Typ kfivky: Sinusoida
Vystupni pfipojky: min. 4x IEC 320 C13

Komunikaéni rozhrani:

Port rozhrani: RJ-45 Serial,USB

MozZnost osazeni komunikacni kartou, umoznujici vzdalené monitorovani a fizeni zalozniho zdroje
diky jeho pfimému ptipojeni do LAN.

Maximalni pfipustné rozméry:
Maximalni vyska: 2U
Maximalni hloubka: 48 cm

Zaruka: minimalné 5 let na UPS, 2 roky na baterie

Minimalni technicka specifikace switche s managementem 48p PoE

Routing/Switching: Layer 3 Dynamic

48x (PoE+) + 100/1000 RJ45 portt + 4x SFP

PoE budget: min 370W

Prepinaci kapacita: min 176 Gbps

Datovy tok:min 130 million pps

Zaruka: Minimalné 5 let, ovéfitelna na webu vyrobce, vyména nasledujici pracovni den na misté
instalace

Minimalni technicka specifikace switche s managementem 24p PoE

Routing/Switching: Layer 3 Dynamic

24x (PoE+) + 100/1000 RJ45 portl + 4x SFP

PoE budget: min 195W

Prepinaci kapacita: min 128 Gbps

Datovy tok:min 95.2 million pps

Zaruka: Minimalné 5 let, ovéfitelna na webu vyrobce, vyména nasledujici pracovni den na misté
instalace



Minimalni technicka specifikace pristupového bodu WiFi AP

Pozadavek na funkcionalitu ::I;;a'::::; ::IS;’I{‘:
Zakladni vlastnosti
Indoor pfistupovy bod ano
Podpora bezdratovych standard(: 802.11a/b/g/n, 802.11ac wave2, 802.11ax ano
Certifikace Wi-Fi Aliance: Wi-Fi CERTIFIED 6™ a Wi-Fi CERTIFIED WPA3™ ano
Pracovni rezim AP bez kontroléru (autonomni) ano
Pracovni rezim AP fizené kontrolérem ano
Pracovni rezim AP v roli kontroléru s moznosti spravy az 120 AP ano
Minimalni pocet portli ethernet LAN: 1x 100/1000 Mbit/s RJ45 ano
Podpora standard( IEEE 802.3af (PoE), IEEE 802.3at (PoE+) ano
Podpora standardniho PoE IEEE 802.3af 15.4W bez nutnosti redukce vykonu
libovolného radia ano
Podpora napdjeni z AC napajeciho zdroje ano
Rozsah provoznich teplot 0° az +50°C bez nutnosti redukce vykonu nebo
omezeni funkci ano
Vestavéna interni anténa MIMO, omni down-tilt ano
Radiova cast: dual band, souc¢asna podpora pasem 2,4GHz a 5GHz ano
Minimalni MIMO a pocet spatial stream: 2x2:2 ano
Podpora TWT, BSS Coloring a az 80 MHz kanal pro 802.11ax ano
HW podpora DL-OFDMA, UL-OFDMA a DL-MU-MIMO ano
MoZnost nastaveni vysilaciho vykonu s krokem 0.5 dBm ano
Max data rate: 1200 Mbit/s pro 5GHz a 574 Mbit/s pro 2,4GHz ano
Minimalné 16 inzerovanych BSSID na radio ano
Nastavitelny DTIM interval pro jednotlivé SSID ano
Automatické ladéni kanalu a sily signalu v koordinaci s ostatnimi AP ano
Integrovany TPM pro bezpecné uloZeni certifikatl ano
Podpora WPA3-CNSA, WPA3-SAE, OWE ano
Podpora 802.11ac explicitniho beamformingu ano
Podpora airtime fairness ano
Prioritizace jednotlivych SSID na zakladé vysilaciho ¢asu ano
Vypinatelné indika¢ni LED diody informujici o stavu zatizeni ano
Prioritizace 5GHz pasma — Band Steering ¢i obdobné ano
Automaticka detekce Rogue AP ano
Mapovani SSID do rGznych VLAN podle IEEE 802.1Q ano
VLAN Pooling ano
Podpora WiFi MESH s protokolem pro optimalni vybér cesty v rdmci MESH ano
stromu
Podpora Layer-2 izolace bezdratovych klient ano
Spektréini analyza v pasmech 2,4GHz a 5GHz (detekce zdroje rusivého signalu) ano
HW filtry pro filtraci intermodulaéniho ruseni pochdzejicim z mobilnich siti
(Advanced Cellular Coexistence nebo obdobné) ano
Detekce a monitorovani problém WLAN odchytavanim provozu na AP ve
formatu PCAP a jeho zasilanim do Ethernetového analyzatoru, schopnost ano
zachytavat rdmce vcetné 802.11 hlavicek
DHCP server, smérovani a NAT pro bezdratové klienty ano




AP v rezimu IPSec VPN klient s mozZnosti tvorby L2 ¢i L3 VPN ano
Automaticka identifikace pripojeného zatizeni a jeho operacniho systému ano
Predavani konektivity mezi AP pfi pohybu bez vypadku spojeni — roaming ano
Dynamické vyvaZovani zatéze klientd mezi AP se zohlednénim zatéze, poctu ano
klientd, sily signdlu v koordinaci s ostatnimi AP
Optimalizace provozu: multicast-to-unicast konverze ano
Moznost Fizeni QoS (Sifky pdsma) na zékladé aplikaci (Office 365, Dropbox,
Facebook, P2P sdileni, VolP, video aplikace) ano
Podpora filtrovani ptistupu na web ano
Podpora RadSec (RADIUS over TLS) ano
802.11w ochrana management ramcl ano
Podpora Kensington lock ano
Podpora MAC a 802.1X autentizace Wi-Fi klientd s vyuZitim lokalni databaze v ano
AP
AP se ovéruje pred pfipojenim do LAN pomoci 802.1X - podpora PEAP a EAP-TLS
suplicant ano
VoliteIné mozZnost spravovat AP cloud management nastrojem ano
SSHv2, SNMPv2c a SNMPv3 ano
Integrované Bluetooth 5.0 Low Energy (BLE) radio ano
Podpora rezimu SLEEP s max. spotfebou energie do 4W ano
Soucasti AP je pfislusenstvi pro montdz na zed nebo strop ano
Kompatibilni se stdvajicim kontrolerem ano
Ostatni podminky:

e Hardware musi byt doddn zcela novy, plné funkéni a kompletni (véetné pfislusenstvi).

e Dodavka musi obsahovat veskeré potrebné licence pro splnéni poZzadovanych vlastnosti a
parametrdq.

e e pozadovana zaruka na hardware s vyménou NBD v délce 60 mésicl. Tato zaruka musi byt
garantovana vyrobcem zafizeni.

e Uchazec je povinen s dodavkou dolozit oficidlni potvrzeni lokdlniho zastoupeni vyrobce o
vSech doddvanych zafizenich (seznam sériovych Cisel dodavanych zafizeni) pro cesky trh.

Minimalni technicka specifikace antivirového software

Licence antivirového systému pro 60 zafizeni s predplatnym na 3 roky spliujici nasledujici:
® moznost cloudové anebo lokalni spravy
e kompletni firemni ochrana proti zero-day hrozbdm, malwaru, phishingu a spamu.
e spravcovska konzole
e ochrana souborovych server(
e ochrana pred pokrocilymi hrozbami
e Sifrovani celého disku
® sprdva zranitelnosti a zaplat



Minimalni technicka specifikace zalohovaciho software

Zalohovaci software neomezeny poctem zalohovanych VM, véetné podpory vyrobcem na 1 rok.
Podpora vyrobcem 24/7.

vestavéna deduplikace véetné mozZnosti bootovat VM ze zalohy.

podpora clusteru VMware i Hyper-V.

moznost obnovit jednotlivé soubory z VM véetné obnovy polozek MS Exchange serveru
archivace dle GFS pravidla. MoZnost provadét Offsite backup.

moznost obnovit VM na rozdilného hosta. MoZnost obnovit klon VM.

moznosti ovéfeni funkénosti zalohy v Sandboxu, kontrola konzistence zaloh.

nutna podpora konzistentniho zalohovani VM v zapnutém stavu.



Stranka 1 Slepy rozpocet - ndvrh HW a SW

ZS a MS Frydek-Mistek, Liskovec Vypracoval Connexia systems, s.r.o.

K Sedlistim 320 Détmarovice 1142

738 01 Frydek Mistek 735 71 Détmarovice

Projekt: Vnitini konektivita ZS Liskovec dle standartu konektivity — IROP semancik@connexia.cz

Navrh konkrétniho feSeni HW a SW pro splnéni Standardu konektivity 605 248 869

Polozka Oznaceni Pocet Cena za ks Cena celkem

Firewall v€etné instalace a konfigurace FortiGate-60F + 24x7 FortiCare and FortiGuard UTP 60m 1 K¢

Server véetné instalace a konfigurace viz specifikace nize, vcetné instalace a migrace 1 - K¢

NAS ulozisté QNAP TS-231K + 2x Seagate lronWolf Pro/ 8TB 1

Zalozni zdroj APC Smart-UPS 1500VA RM 2U + Network MGMT Card 3 1 -

Antivirovy software Eset protect Entry Onprem - 60 licenci / 3 rok 50% sleva 1 ¢

Zalohovaci software Altaro VM Backup for Mixed Environments EDU 1 - K¢

Switch s managementem 48p PoE Aruba 10n 1930 48G 4SFP+ 370W + 2x SFP modul J4859D 1 ¢

Switch s managementem 24p PoE Aruba I0n 1930 24G 4SFP+ Switch 1 -

PFistupovy bod WiFi AP Aruba AP-505 (RW) Unified AP + drzak a instalace 8 -

Celkem bez DPH - K¢

Celkem vcetné DPH - K¢
Souvisejici prace

Polozka Oznaceni Pocet Cena za ks Cena celkem

Vypracovani IT smérnice 1 - K¢

Vypracovani zavérecné zpravy standardu konektivity a pripadna obhajoba 1 - K¢

Celkem bez DPH - K¢

Celkem vcetné DPH - K¢




Stranka 2 Slepy rozpocet - navrh HW a SW

Server - specifikace

Typ \EYZ3Y Pocet Cena za ks Cena celkem

P39266-B21 HPE DL345 Gen10+ 7313P 1P 32G 8SFF Svr 1 - K¢ - K¢
P07646-B2 HPE 32GB 2Rx4 PC4-3200AA-R Smart Kit 1 - K¢ - K¢
P18422-B21 HPE 480GB SATA 6G Read Intensive SFF SC Multi Vendor SSD 2 - K¢ - K¢
872481-B21 HPE 1.8TB SAS 10K SFF SC 512e DS HDD 4 - K¢ - K¢
865408-B21 HPE 500W FS Plat Ht Plg LH Pwr Sply Kit 1 - K¢ - K¢
512485-B21 HP iLO Adv 1-Svr incl 1yr TS&U SW 1 - K¢ - K¢
HYS5L9E HPE 5Y TC Bas DL345G10+ SVC 1 - K¢ - K¢
0S Windows Server 2022 Standard 16C (education) 2 - K¢ - K¢
klientské licence HPE MS WS22 10 DEV CAL licence 80 - K¢ - K¢
Celkem bez DPH - K¢

Celkem véetné DPH - Ké




Stranka 1

Slepy rozpocet - slaboproud

Z8 a MS Frydek-Mistek, Liskovec
K Sedlistim 320
738 01 Frydek Mistek

Projekt: Vnitini konektivita ZS Liskovec dle standartu konektivity — IROP

Slepy rozpocet - slaboproud

datovy rozvadéc, stojanovy, 42U, 600x800

police do rozvadéce, 450 mm

datovy rozvadéc nasténny, 12U 600x600 - druZina
kabel CKY 3Cx25

zasuvka 230V s krytkou

datovy rozvadéc nasténny, 12U 600x600 - u¢ebna
napajeci panel 5x230V

patchpanel modularni, neosazeny

vyvazovaci panel 19", 1U, ¢erny

keystone solarix FTP Cat6

datova zasuvka pro 2x RJ 45, neosazena

datova zasuvka pro 1x RJ 45, neosazena

kabel datovy metalicky FTP Cat6, STP LSOH Dca, s2,d2,al
patchkabel FTP Cat6, 1m

patchkabel FTP Cat6, 2m

krabice pro instalaci datové zasuvky na povrch
lista elekroinstalaéni hranata, 60x40

lista elekroinstala¢ni hranata, 40x20

praraz prickou

priraz zdi

prdraz stropem

certifikacni méreni kabelové trasy

drobny instalaéni material

ostatni prace

elektro revize zasuvky 230V

dokumentace skutecného stavu

doprava

Celkem bez DPH
Celkem vcetné DPH

12
216
48
12
7305
100
100
60
180
630
11
14

110

R RN R R

Material / ks

Material celkem Montaz / ks
- K¢
- Ké
- Ké
- Ké
- Ké
- Ké
- K¢
- Ké
- K¢
- Ké
- K¢
- Ké
- K¢
- Ké
- K¢
- Ké
- K¢
- Ké
- K¢
- Ké
- K¢
- Ké
- K¢
- Ké
- K¢
- Ké
- K¢

Montaz celkem
- ke
- ke
- ke
- ke
- ke
- ke
- ke
- ke
- ke
- ke
- ke
- ke
- ke
- ke
- ke
- ke
- ke
- ke
- ke
- ke
- ke
- ke
- ke
- ke
- ke
- ke
- ke




Navrh s

pecifikace Kvalifikace pro ZD

Zakladni zpUsobilost (pravdépodobné, ale bude ve standardu dle vaseho nakupniho

oddéleni)

k prokazan

Prohlaseni
dna ke dni

i spInéni zakladni zplsobilosti § 74 odst.1 a) aZ e) ZZVZ original ¢estného prohlaseni:

nebyl v Ceské republice v poslednich 5 letech pfed zahajenim vybérového Fizeni
pravomocné odsouzen pro trestny Cin uvedeny v pfiloze ¢. 3 ZZVZ; k zahlazenym
odsouzenim se nepfihlizi. Jde-li o pravnickou osobu, musi tuto podminku splfiovat tato
pravnickd osoba a zaroven kazdy Clen statutarniho orgdnu. Je-li clenem statutarniho organu

dodavatele pravnicka osoba, musi podminku splfiovat tato pravnicka osoba, kazdy clen
statutarniho organu této pravnické osoby a osoba zastupujici tuto prdvnickou osobu v
statutarnim organu dodavatele. Podava-li nabidku pobocka zavodu ¢eské pravnické osoby,
musi tuto podminku splfiovat tato pravnicka osoba, kazdy ¢len statutarniho organu této
pravnické osoby, osoba zastupujici tuto pravnickou osobu v statutdrnim orgdnu dodavatele
a vedouci pobocky zavodu;

nema v Ceské republice v evidenci dani zachycen splatny dafiovy nedoplatek

nema v Ceské republice splatny nedoplatek na pojistném nebo na pendle na vefejné
zdravotni pojisténi

nema v Ceské republice splatny nedoplatek na pojistném nebo na pendle na socidlni
zabezpeceni a prispévku na statni politiku zaméstnanosti

neniv likvidaci, nebylo proti nému vydano rozhodnuti o Upadku, nebyla vii¢i nému nafizena
nucena sprava podle jiného pravniho predpisu nebo v obdobné situaci podle pravniho radu
zemé sidla dodavatele.

bude podepsané osobou opravnénou jednat jménem ci za dodavatele a nebude starsi 90
podani nabidky.

Profesni zpUsobilost (pravdépodobné, ale bude ve standardu dle vaseho nakupniho

oddéleni)

k prokazani splnéni profesni zplsobilosti dodavatele je potreba:

prostou kopii vypisu z obchodniho rejstfiku ne starsi 90 dni ke dni podani nabidky, pokud
je vném zapsan, Ci vypis z jiné obdobné evidence, pokud je v ni zapsan,

prostou kopii dokladu o opravnéni k podnikani podle zvlastnich pravnich predpist
v rozsahu odpovidajicim pfedmétu verejné zakazky, zejména doklad prokazujici pfislusné
Zivnostenské oprdvnéni ¢i licenci ve znéni: Poskytovani software, poradenstvi v oblasti
informacnich technologii, zpracovani dat, hostingové a souvisejici Cinnosti a webové
portdly nebo Vyroba, instalace, opravy elektrickych stroji a pfistrojl, elektronickych
a telekomunikacnich zafizeni nebo velkoobchod a maloobchod ¢&i jiné obsahové
odpovidajici Zivnostenska opravnéni



Ekonomicka kvalifikace

k prokazani své ekonomické kvalifikace ke splnéni verejné zakazky predlozZi dodavatel prostou kopii
pojistné smlouvy Ci pojistného certifikdtu, ze kterého bude vyplyvat, Ze dodavatel ma uzavieno
pojisténi odpovédnosti za Skodu zplisobenou treti osobé ve vazbé na Cinnost dle této verejné zakazky,
tj. dodavku sitové infrastruktury, s limitem pojistného plnéni nejméné 5 mil. K¢. V pfipadé, Ze bude
vice dodavatell vybérového fizeni Ucastnit spoleéné, musi takové pojisténi kryt Skodu zplsobenou
kterymkoliv z téchto dodavatell v poZzadovaném rozsahu.

Technicka kvalifikace

k prokazani splnéni technické kvalifikace podle § 79) ZZVZ :

Seznam alespon 3 vyznamnych zakazek na doddvku hardware poskytnutych za posledni 3
roky pred zahdjenim vybérového fizeni, v némz budou uvedeny alespon nasledujici idaje:
nazev objednatele,

termin realizace vyznamné zakazky,

cena zakazky

kontaktni osoba objednatele, u které bude mozné realizaci vyznamné zakazky
ovéfit.

Za vyznamnou zakazku je povazovana dodavka sitové infrastruktury v min. hodnoté alespon
1 mil. K¢ bez DPH

Zadavatel soucasné poZaduje, aby alespon v ramci jedné z doloZzenych vyznamnych zakazek
byla poskytovana sluzba spravy, podpory a rozvoje IT infrastruktury dodavatelem
realizované zakazky nepfretrzité po dobu min. 12 mésicl (téchto min. 12 mésicl nepretrzité
po sobé jdoucich musi kompletné spadat do obdobi poslednich 3 let).

O O O O

Seznam technik(, jeZ se budou podilet na plnéni verejné zakazky, bez ohledu na to, zda jde
o zaméstnance dodavatele nebo osoby v jiném vztahu k dodavateli. V souvislosti s
prokazanim splnéni této kvalifikace poZaduje u pfislusné osoby predlozit:
o profesni Zivotopis technika, z néhoz bude vyplyvat splnéni poZzadavk( zadavatele,
o doklady, z nichZ bude vyplyvat splnéni poZadavk( zadavatele na odbornou
zpUsobilost osoby.

Dodavatel predlozZi osvédceni o odborné kvalifikaci osob, které budou odpovédné za
realizaci predmétu verejné zakazky, tj.:

o minimalné jednoho certifikovaného technika vyrobcem nabidnuté technologie s
praxi pro oblast feseni:
= sité ainfrastruktura — 3 roky

Kvalifikaci téchto osob dolozi dodavatel dokladem, ze kterého bude jednoznacné vyplyvat, Ze technik,
ktery se bude podilet na implementaci, zarucnich opravach a servisnich pracich, véetné spravy IT
infrastruktury, absolvoval pfislusné odborné skoleni. Tuto skutecnost dolozi kopii certifikatu nebo
potvrzenim subjektu o ziskani uvedeného certifikatu.
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