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SMLOUVA
o udéleni licence softwarového produktu
NiZe 0znacené smIUVNT Strany-=----======mmnmmm e e o e mmememenen e -

statutarni mésto Frydek-Mistek

se sidlem Radnic¢ni 1148, Frydek, 73801 Frydek-Mistek.
osoba opravnéna jednat: Petr Korc, primator

IC: 00296643

DIC: CZ00296643

tel.

kontaktni osoba ve vécech technickych:

Mgr. René Rozsypal, vedouci odboru informacnich technologi
ema N - E—

- dale jen nabyvatel

CYBOSEC s.r.0.

se sidlem HradCany 347, 503 53 Smidary

jejimz jménem jedna Pavel Jicha jako jednatel spolecnosti

IC: 04301226

DIC: CZ04301226

zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Hradci Kralové, pod spisovou
znackou C 42008

C. Gctu:
Tel;
Fax: -

c-mai:

- dale jen poskytovatel
- nabyvatel a poskytovatel dale jen smluvni strany

uzaviraji v souladu s ustanovenimi §1746 odst. 2 a § 2371 a nasledujicich zakona ¢. 89/2012 Sb.,
obCansky zakonik v platném znéni (dale jen ,obCansky zakonik") a zakona ¢. 121/2000 Sb., o
pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych zékond,
v platném znéni (,autorsky zakon") tuto smlouvu k vefejné zakazce ,Dodavka a implementace
antivirového EDR a XDR systému® nasledujiciho znéni a obsahu (dale jen smlouva).

. Clanek 1
PREDMET SMLOUVY
1. Poskytovatel prohlasuje, Ze je opravnén k distribuci programl a sluzeb, jeZz tvofi dale
specifikovany predmét této smlouvy, a touto smlouvou poskytuje nabyvateli opravnéni
k jeho vyuZzivéni v rozsahu a za podminek v této smlouvé vymezenych.
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2. Predmétem plnéni zakazky je dodévka, instalace a konfigurace software antivirové, EDR a
XDR ochrany koncovych stanic, server(, uZivateld, postovnich schranek, server(l Microsoft
Windows, server(l Linux, virtudlniho prostfedi VMware vSphere a mobilnich zafizeni. Déle
dodavka, instalace a konfigurace softwarovych dopliku umoznujici instalaci updatd
operacnich systém{ Microsoft Windows a aplikaci a sitové sondy. PInéni vefejné zakazky
déle zahrnuje zaskoleni zaméstnancd IT nabyvatele, dodani licenci a dokumentd (navodt
a nastaveni konfigurace). Software musi byt uréeny pro cCesky trh.

3. Popis stavaiici licence
Nabyvatel ma v soucasné dobé zajistén systém ochrany produktem Bitdefender
GravityZone Business Security Enterprise (Cloud Console) 600 Total seats, Bitdefender
GravityZone Patch Management 600 Total seats, Bitdefender GravityZone Business
Security Enterprise (on premis) 250 Total seats s platnosti do 14. ledna 2024.

4. Technické parametry
Poskytovatel musi dodat pIné funkcni a GpIné nakonfigurovany systém ochrany zarizeni
nabyvatele (pocitace, notebooky, mobilni telefony, servery) dle svych nejlepsich znalosti a
svédomi, splfujici veSkeré niZe uvedené minimalni technické parametry a funkce.

Pfipadné nazvy a popisy uvedené ve specifikaci odkazujici na jednotliva obchodni jména a
oznaceni vyrobk{ ¢i obchodnich nazvll specifikuji podminky poZadovaného pinéni s tim,
ze nabyvatel pripousti i jind, kvalitativné a technicky obdobna, fesSeni za podminky, Ze
nedojde ke zhorSeni poZadovanych parametri technického feSeni a bude zachovana
kompatibilita se stavajicimi zafizenimi a infrastrukturou nabyvatele.

A. Centralni sprava

Popis vyrobku

Vyrobce Bitdefender

Modelové oznaceni

Pocet licenci

Musi splfiovat nasledujici poZadavky:

- nabizené feSeni musi byt kompletné spravovatelné z jedné konzole centralni spravy
systému v anglickém jazyce

- jednotné prostredi webové konzole (cloudového feseni prezentujici vysledky detekci
s podporou strojivého uceni a umélé inteligence) pro spravu ochrany fyzickych
pracovnich stanic, serverll (VM) a mobilni zafizeni (nadale koncové body) pred
rdznymi kybernetickymi hrozbami, vCetné naruseni dat, ransomwaru, phishingu,
chovani koncovych bod( v siti, sprava oprav a antivirova ochrana. Vizualizace stavi
podnikové sité z hlediska komplexniho prehledu o stavu zabezpeceni koncovych
bod(, jejich zranitelnosti, lidského chovani, detekovanych incidentl a blokovanych
utokd.

- provozovano formou sluzby, tak aby bylo mozZno provozovat plnohodnotné XDR bez
ohledu na vypocetni kapacity nabyvatele

- pfistupovat odkudkoliv zinternetu bez nutnosti pfipojovani a prihlaSovani do
prostredi nabyvatele

- dvou faktorova autentifikace pro pfistup do centraini spravy

- prehledny dashboard informujici o zakladnich nejdilezitéjSich stavech systému
ochrany umoznujici customizaci administratorfim
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Skalovatelnost pfistupll do konzole véetné moznosti nastaveni Urovni opravnéni

vzdalené nasazovani klientl

aktualizace novych verzi klientli (automaticky)

aktualizace virovych databazi (automaticky)

vzdalené nastavovani parametr{ klientd

moznost vytvareni skupin zafizeni s rlznymi parametry nastaveni

synchronizace s Active Directory

automaticka detekce stanice/serveru/mobilniho zafizeni podle Active Directory
moznost sledovani stavu a poctu a platnosti licenci (aktivni, volné, vyCerpané licence)

vytvareni a aplikace pravidel na skupiny koncovych stanic/serveréi/mobilnich zafizeni
véetné moznosti okamzitého vynuceni pravidel klienta

moznost definovat vyjimky pro kontrolované soubory, procesy, nastavovat planovani
kontrol a spousténi kontrol uZzivatelskych stanic v redlném case

moznost vzdalené obnovy soubord oznacenych systémem ochrany za Skodlivé

systém umoznuijici rychle identifikovat hrozby pomoci zaclenéni heuristik s vyuZzitim
pokrocilych technologii machine learning (ML) a umélé inteligence (AI). Systém musi
predvidat a identifikovat konkrétni Utoky, stejné jako efektivné identifikovat pokrocily
malware pred jeho provedenim. Za spinéni tohoto pozadavku se nepovazuje metoda
skenovani zalozena na signaturach nebo behavioralnim skenovani.

moznost umisténi koncového bodu do karantény (Uplnd izolace zafizeni od
produkéniho prostredi)

centralni logovani udalosti o virovych ndakazach, hrozbach a provedenych
kontrolach koncovych stanic

prohledavani logd s moznosti filtrace

automatické reportovani o stavu a fungovani systému a jeho komponent vcetné
incidentd

automatické zasilani notifikaci o nakazenych stanicich, incidentech a hrozbach na
email administratordm

moznost integrace do SIEM systému prostrednictvim API rozhrani — zasilani
bezpecnostnich udalosti podle typu udalosti

Ochrana koncovych stanic

Musi splfiovat nasledujici pozadavky:

klient v ¢eském jazyce
napojeni na centralni spravu z bodu 2.3 A

ochrana pred znamymi hrozbami, Skodlivym kdédem a pokusy ziskat citlivé Gdaje (vir,
Cerv, rootkit, spyware, trojsky kin, keylogger, phishing ...)

rezidentni ochrana

kontrola hrozeb nepretrzité monitorujici bézici procesy a hodnotici podezrelé chovani,
jako jsou pokusy: zamaskovat typ procesu, spustit kod v prostoru jiného procesu
(unést procesni pamét’ pro eskalaci opravnéni), replikovat, vyfadit soubory, skryt pred
aplikacemi vyctu proces( atd.

detekce pokrocilych Gtok( a podezielych aktivit ve fazi pred spusténim

firewall
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ochrana proti ransomware s funkcionalitou obnovy jiZz zaSifrovanych soubord po
detekci Sifrovani

ochrana proti hrozbam zero-day — vydavani mimoradnych aktualizaci
ochrana pred infikovanymi webovymi strankami

skenovani externich medii (USB, CD, DVD, pamét'ové karty ...)
automaticka aktualizace virovych definic

moznost individudini aktualizace samotného klienta systému ochrany a aktualizace
novych virovych definic i v pfipadé nedostupnosti centralni konzole (takze s vyuZzitim
aktualizacniho webu vyrobce)

moznost pro administratory obnovit soubory oznacené systémem ochrany za Skodlivé

ochrana pred modifikaci systému ochrany a jeho soucasti uzivateli koncovych stanic
(zmény a nastaveni provadi pouze administrator — zabezpeceno heslem)

funkénost systému ochrany bez nutnosti pfipojeni k centralni spraveé ¢i internetu
moznost Uplné odinstalace klientd

podpora operacnich systémd Windows 10 a 11 v 64-bit verzich, macOS Big Sur (11.0)
a novejsi

Ochrana mobilnich zafizeni

Musi splfiovat nasledujici pozadavky:

D.

napojeni na centralni spravu z bodu 2.3 A

rezidentni ochrana

Anti-Theft — ochrana proti/pfi odcizeni

moznost uzamknuti a vymazani zarizeni na dalku

Anti-Phishing — detekce Skodlivych webovych stranek

detekce Skodlivych aplikaci véetné moznosti blokovat aplikace

moznost uplatnéni pravidel nastaveni — vynuceni zdmku obrazovky a podobné
automaticka aktualizace virovych definic

povcllporg operacniho systému Android verze 9 a vysSsi a iOS 14 a vyssi a 64-bit verze
zarizeni

Ochrana servert

Musi splfiovat nasledujici pozadavky:

napojeni na centralni spravu z bodu 2.3 A

podpora Microsoft Exchange 2016 Server za Ucelem ochrany uZzivateld Exchange pred
hrozbami prenasenymi e-mailem

antivirova ochrana mailboxu

ochrana pred spamem, phishingem a ostatnimi malwarovymi hrozbami v realném
Case

kontrola prilozenych soubor{l i komprimovanych

politiky pro doruceni/nedoruceni zprav (napt. prilohy typu zip, rar, exe, bat atd.)
automaticka aktualizace virovych definic

filtrovani zprav na zakladé obsahu, rozpoznavani formatu, nazvu ¢i velikosti priloh

moznost nastaveni chovani pfi zachyceni hrozby (upozornéni, nahrazeni pfrilohy,
odstranéni emailu ¢i prilohy)
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- podpora min. pro Windows Server 2016 a novéjsi

- podpora min. pro Linux ve verzich CentOS 7, Debian 9, Red Hat 7 a novéjsSich

E. EDR a XDR ochrana
Musi splfiovat nasledujici pozadavky:

- prevence, detekce, provérovani a reakce, viditelnost, analyzy, korelované vystrahy pfi
incidentech a automatizované reakce

- integrovat ochranu nap¥i¢ koncovymi body, servery, cloudové aplikace, e-maily,
sitovy provoz a dalsi

- rekapitulace Utoku
- zobrazeni, jaké kroky Utoku mély nejvétsi dopad

- vizualizace v podrobném schématu, kde budou zaznamenavany a znazornény
jednotlivé kroky sluzeb a procesti predchazejicich detekci Skodlivého souboru, procesu
nebo akce

- usnadnit rozhodovaci proces ohledné urceni priorit reakci na utok

- korelace udalosti napfic infrastrukturou nabyvatele, se schopnosti detekovat pokrocilé
Utoky napfi¢ vice koncovymi body v hybridnich infrastrukturach (pracovni stanice,
servery nebo kontejnery, na kterych bézi rdzné operacni systémy)

- detekci aktivit, které se vyhybaiji klasickym mechanismlm prevence koncovych bodd

F. Kontrola sit'ového provozu
- nabizeny systém musi zajistit sbér, zpracovani a vyhodnocovani sitového provozu
- sbér veskerého sitového provozu napf. prostrednictvim zrcadlenim portu (SPAN)

- nabizeny systém musi detekovat libovolné zafizeni v siti komunikujici prostfednictvim
IPv4 a IPv6

- tato Cast systému mize byt feSena pomoci virtudlni appliance i pomoci HW appliance

- poskytuje data pro dalsi ¢asti systému ochrany pro vyhodnocovani provozu a pro vétsi
visibilitu do provozu nabyvatele

G. Patch management

Musi splfovat nasledujici pozadavky:

- udrzovat operacni systétmy a softwarové aplikace aktudlni a musi poskytnout
komplexni prehled o stavu oprav pro spravované koncové body Windows a Linux

- nasazeni aktualizaci na nabyvatelem definovanou mnoZzinu koncovych zafizeni (tvorba
skupin)

- nasazeni vybéru aktualizaci na vybrana zafizeni

- volbu ¢asu nasazeni aktualizaci

H. Sandbox pro Windows
Musi splfiovat nasledujici pozadavky:

- analyzovat podezielé spustitelné soubory nebo nékteré datové soubory napf. s makry,
jejich chovani a hlasit jakékoli zmény, které svédcici o Skodlivém umyslu

- zabranit spusténi neznamych hrozeb na koncovém bodu

I. Analyza rizik

Musi splfiovat nasledujici pozadavky:
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- detekce, vyhodnoceni a pomahat napravovat slabiny koncovych bodl Windows

prostfednictvim kontrol bezpecnostnich rizik (na vyzadani nebo naplanovanych
prostrednictvim zasad) s prihlédnutim k velkému poctu ukazatell rizika

- prehled o stavu rizika sité

5. Pozadavky na implementaci

Soucasti dodavky antivirového systému bude jeho instalace a implementace v misté
pInéni zahrnujici minimalné:

- zptistupnéni centralni spravy

- nastaveni centralni spravy (véetné pravidel a politik pro vSechna zafizeni nabyvatele,
reporting, alerting, revize aktualnich vyjimek)

- revize stavajiciho nastaveni a preneseni do nabizeného reseni

- odinstalace stavajici ochrany ze vSech zafizeni (cca 550 PC, cca 50 serverl, cca 250
mobilnich telefon()

- instalace nabizeného systému na vSechny koncové zafizeni
- realizace akceptacnich testl a zkusebniho provozu

- analyza provozu na veskerych serverech, po instalaci a konfiguraci nabizeného reseni
nesmi dochazet ke zpomalovani serverll a aplikaci provozovanych na nich

- vypracovani a dodani podrobné technické dokumentace podle skute¢ného nasazeni
pro administratory systému v elektronické podobé (ve formatu MS Office 2013 a
vyssi), ktera musi obsahovat minimalné administratorskou prirucku a kompletni popis
nasazené konfigurace a nastaveni (technicka dokumentace se po predani nabyvateli
stava jeho majetkem a mlize s ni nakladat dle svych potieb)

- licence soucasné ochrany jsou platné do 15. 1. 2024. Implementace nového systému
ochrany musi plynule navazovat na soucasnou ochranu, tudiz musi byt pIné funk¢ni a
nakonfigurované na vSechny zafizenich nabyvatele nejpozdéji 14. 1. 2024. V pripadé
nedodrzeni terminu, bude uplatiiovana sankce 10 000 K¢ za kazdy zapocaty den

- pokud dojde k dfivéjsi aktivaci licenci nového feSeni, nesmi byt zkracena doba jeho
pIné funkc¢nosti, kterd je stanovena na dobu od 15. 1. 2024 do 14. 1. 2027.

Bezodstavkové instalace a konfigurace mizou probihat za provozu. Prace, které vyZzaduiji
odstavku je mozno provadét po pracovni dobé. Veskeré prace mohou probihat az po
predchozi domluvé. Magistrat je v obdobi od 23. 12. 2023 do 1. 1. 2024 uzavieny a
nemUzZe byt v tomto obdobi poskytnutd zadna soucinnost a toto obdobi se nepocitd do
pfipadného zkusebniho provozu.

Odstavky je mozno provadét v téchto ¢asech:

- pondéli a stfeda od 17:30 do 19:00

- Utery a patek od 14:00 do 19:00

- Ctvrtek od 15:30 do 19:00

- odstavky po 19 hod. a o vikendu je mozno realizovat po individuaini domluvé

6. Skoleni zaméstnancl nabyvatele

Poskytovatel zajisti Skoleni zaméstnancd nabyvatele z odboru IT na veskery software
dodany v ramci této verejné zakazky.

- Skoleni musi probihat v misté plnéni VZ a v rozsahu potfebném pro provoz a Udrzbu
nabizeného systému a vSech jeho soucdsti (ukadzka, popis, nastaveni a vysvétleni
jednotlivych soucasti systému) minimalné v rozsahu 3x4 hodiny

- Skoleni se zGcastni 6 zaméstnanct nabyvatele (k dispozici je Skolici mistnost s
prezentacni technikou v misté plnéni)
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naklady na Skoleni musi jsou zahrnuty v cené plnéni

7. Akceptacni testy a zkuSebni provoz

Soucasti akceptacnich testl a zkuSebniho provozu, které navrhne poskytovatel, musi byt
minimalné:

prokazani kompletnosti dodavky a splnéni viech povinnych pozadavk(

prokazani aktivaci veskerych licenci aktivacnimi nebo jinymi kliCi ¢i prostfedky
v pFipadg, Ze je aktivace potfebna

poskytovatelem vhodné navrzené dopliujici testy a kritéria, kterymi bude prokazana
bezproblémova a plni funkénost

pred akceptaci a predanim dila do ostrého provozu probéhne 14denni zkuSebni
provoz. Dilo bude predano do zkusebniho provozu proti pfedévacimu protokolu a musi
byt jiz hotovy veSkeré konfiguracni a implementacni prace. Pokud se vyskytnou
béhem testovani nebo zkusebniho provozu zavady, poskytovatel je povinen zavady
odstranit nejpozdéji do 8 hodin od nahlaseni v pracovni dny v dobé od 8 hod. do 17
hod.

v pribéhu zkusebniho provozu mlZe nabyvatel prlbézné posilat poskytovateli
pozadavky na Upravy konfigurace, nejpozdéji vsak do konce 14. dne zkusebniho
provozu a poskytovatel musi pozadované zmény realizovat (pokud to je technicky
MoZné)

dokoncenim dila se rozumi oboustranné odsouhlaseni predavaciho protokolu po
dokonceni testovaciho provozu, akceptacnich testech a pripadnych Gpravach v SW
konfiguraci

Bezpecnost informaci

8. Poskytovatel se zavazuje pfi poskytovani sluzeb dodrZzovat pro potfeby zajisténi
kybernetické bezpetnosti zavazky obsaZené v ujednanich v pfiloze ¢. 1 - Dohoda o
mlcenlivosti, kterd je soucasti této smlouvy.

clanek 2
CENA PLNENI

1. Cena pinéni se sjednava celkem ve vysi:

ks Jednotkova Cena celkem DPH Cena celkem
cena bez DPH véetné DPH
A. Ochrana koncovych
stanic
B. Ochrana serverd
C. Ochrana mobilnich
zarizeni
D. Patch management

CELKEM 2 779 800, - 583 758,- | 3 363 558,-

2. Cena plnéni dle smlouvy je zivaznd, nejvySe pripustnd, obsahujici veskeré naklady
poskytovatele s poskytnutim licence.

3. Licence platné 36 mésicl budou hrazeny ve tfech platbach. Poskytovatel vystavi danovy
doklad za kazdy rok pinéni ve vySi 1/3 celkové ceny za jednotlivd obdobi plnéni smlouvy,
a to vzdy k rocnimu vyroCi platnosti licenci a to:

i)
i)
ii)

1. obdobi od 15.1.2024 do 14.1.2025
2. obdobi od 15.1.2025 do 14.1.2026
3. obdobi 15.1.2026 do 14. 1. 2027
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¢lanek 3
DOBA PLNENI
1. Licence soucasné antivirové ochrany kond¢i 14. ledna 2024. Implementace nového reseni

musi plynule navazovat na soucasnou ochranu, tudiz musi byt piné funkéni nejpozdéji 15.
ledna 2024.

2. Pokud dojde k drivéjsi aktivaci nového feSeni antivirové ochrany, nesmi byt zkracena
doba jeho pIné funkcnosti, ktera je stanovena na dobu od 15. ledna 2024 do 14. ledna
2027.

élé,nek 4
PLATEBNI PODMINKY

1. Podkladem pro zaplaceni bude danovy doklad (faktura), ktery bude obsahovat naleZitosti,
stanovené danovymi a ucetnimi predpisy.

2. Prvni platba probéhne az po predani a aktivaci licenci, ne vSak pred 15. 1. 2024.

Faktura musi mimo jiné nalezitosti obsahovat:

. oznaceni platebni doklad — faktura
. celkovou sjednanou cenu bez DPH
. celkovou vysi DPH

4, Lhdta splatnosti faktury je 14 dnd od doruceni kupujicimu.

Nabyvatel nebude poskytovat zalohy. Platby budou probihat vyhradné v CZK
a to bezhotovostnim prevodem na Ucet poskytovatele uvedeny v zahlavi této smlouvy
nebo v danovém dokladu, pokud bude odliSny; dnem zaplaceni se rozumi okamzik
odepsani Castky z uctu nabyvatele.

6. Dan z pridané hodnoty bude fakturovana ve vysi dle pravnich predpisd platnych v dobé
dodani zbozi.
¢lanek 5
SMLUVNI POKUTY

1. V pripadé nedodani licence v terminu dohodnutém ve smlouvé, bude poskytovateli
Uctovana smluvni pokuta ve vysi 5000 K¢ za kazdy den prodleni.

2. V pripadé prodleni nabyvatele se zaplacenim ceny mdze poskytovatel poZadovat po
nabyvateli Grok z prodleni ve vysi 0,05 % z fakturované Castky bez DPH za kazdy den
prodleni.

oL vc“:la'!nekG ]
ZAVERECNA USTANOVENI

1. Pokud ve smlouvé neni vyslovné ujednano jinak, fidi se pravni vztahy smiluvnich stran
prislusnymi ustanovenimi zakona ¢. 89/2012 Sb., obcanského zakoniku, ve znéni
pozdéjsich predpist.

2. Tato smlouva je vyhotovena v elektronické podobé, pficemz obé smluvni strany obdrzi jeji
elektronicky original.

3. Nabyvatel jako osoba uvedend v ustanoveni § 2 odst. 1 zdkona ¢. 340/2015 Sbh., o
zvlastnich podminkach ucinnosti nékterych smluv, uverejiiovani téchto smluv a o registru
smluv (zdkon o registru smluv), ve znéni pozdéjSich predpisli uvefejni tuto smlouvu
zplsobem a ve Ihité dle tohoto zdkona. Smlouva nabyva Gcinnosti dnem uverejnéni
podle tohoto ujednani.

4, Tato smlouva je uzaviena na zakladé rozhodnuti 28. schlize Rady mésta Frydku-Mistku ze
dne 7. 11. 2023.

5. Poskytovatel bere na védomi a vyslovné souhlasi s tim, Ze smlouva vcetné pfiloh a
pripadnych dodatkd bude zverejnéna na profilu zadavatele.
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6. Osobni Udaje uvedené v této smlouvé jsou zpracovavany v souladu s narizenim
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udajl a o volném pohybu téchto
Udajli a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajd).

Informace o zpracovani osobnich Udajli a pravech subjektu Udajl jsou zverejnény na
strankach www.frydekmistek.cz.

Za nabyvatele: Za poskytovatele:

Petr Kor¢, primator Pavel Jicha, jednatel spolecnosti

Pfiloha ¢. 1 — Dohoda o mic¢enlivosti
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