Priloha €. 1 — Specifikace predmétu pinéni

Nazev zakazky: Zajisténi sluzby kybernetického bezpecnostniho dohledu
Cislo zakazky: P23V00000096

1. Cena sluzby

ks Celkova cena DPH Celkova cena

bez DPH vcéetné DPH

A. Maésicni pausalni cena za
poskytovani sluzby 48
kybernetického mésicl
bezpecnostniho dohledu

2.654.400,-K¢ | 21 % 3.211.824,-K¢

B. Cena za prace nad ramec
mésicniho pausalu (napfr.
reseni kybernetickych 48 hod. 86.400,-K¢ | 21 % 104.544,-Kc¢
bezpecnostnich hrozeb a
incidentii, konzultaci atd.)

CELKEM 2.740.800,-Kc¢ | 21 % 3.316.368,-Kc

2. Technicka specifikace predmétu pInéni verejné zakazky

Predmétem zakazky je komplexni zajisténi sluzby kybernetického bezpelnostniho dohledu typu
Security Operations Center (dal jen sluzby SOC) na dobu 48 mésicl zajistujici bezpeCnost IT
provozu pomoci bezpecnostniho tymu poskytovatele. Sluzby SOC budou zajistovany formou
pronajmu nastrojl typu SIEM pro vyhodnocovani kybernetickych bezpecnostnich udalosti v
komunikacnich sitich magistratu. Dale formou pronajmu bude zajisténa sluzba hlidani a blokace
nelegitimnich DNS dotazd. Zakazka dale zahrnuje predprojektovou analyzu, instalaci a konfiguraci
hardwarovych i softwarovych ¢asti nezbytnych pro poskytovani sluzby, zaskoleni zaméstnanct IT
objednatele, testovaci provoz, nastaveni komunikace mezi objednatelem a poskytovatelem,
vydefinovani rozsahu reportll a zahdjeni poskytovani sluzby.

2.1 Popis stavajiciho prostredi

Stavajici infrastruktura magistratu mésta Frydku-Mistku obsahuje dva produkcni servery a dva
testovaci servery, na kterych je provozovana virtualizace VMware vSphere 7. Virtualizacni platforma
je centralné spravovana pres vCenter 7. Dale je soucasti IT infrastruktury centralni diskové pole
SAN. Sitova infrastruktura na vsech budovach propojenych optickymi trasami zahrnuje pristupové
a core switche]lllla dale WiFi pFistupové body[ill piipojené na monitorovaci systém

Network bude poskytovat data véetné monitoringu sitového provozu. Objednatel si vyhrazuje pravo
na zménu infrastruktury v priibéhu pinéni smlouvy a poskytovatel na zmény musi neprodlenég,
nejpozdéji vsak do 7 dnii reagovat Upravami konfigurace sluzby SOC. Zadavatel disponuje ve své
infrastruktufe dvéma DNS servery slouzicimi pro preklad adres (v pFipadé internich dotaz(l) a déle
vyuziva DNS server na Ministerstvu vnitra v rdmci uzavrené sité CMS2, ktery pro zadavatele déla
preklad veskerych dotazll (sméfujicich do internetu). Kvlli nutnosti zajistit preklady na sluzby
v uzaviené siti CMS2, musi zlistat zajisténo vyuZzivani tohoto serveru.

Zdroje Vyrobce Kusy
HW + VMs Linux servery 40
HW + VMs Windows servery 63
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VMs appliance (libovolny QS) 4

VirtualizaCni nody 4

HW Firewall 2 HA

Switche 39

WiFi AP 104

SAN + NAS 1+1

EDR 2 (WS) + 6 (Linux)
+ cloud
1

V zavislosti s pripadnymi zménami i prirozenym vyvojem infrastruktury magistratu mésta Frydku-
Mistku se mlze mnozstvi pripojenych prvk{ meénit a tim padem i mnozstvi logd.

2.2  Technické parametry

Predmétem dodavky je komplexni feSeni pro centralizovanou spravu, uklddani a vyhodnocovani
logd v nezménitelné podobé z libovolnych sitovych aktivnich prvké, operacnich systéml a
pouzivaného aplikacniho software provozované formou sluzby sdileného dohledového centra
kybernetické bezpecnosti SOC. Implementace systému bude provedena v souladu s § 24 Nastroj
pro sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti dle Vyhlasky ¢. 82/2018 Sb. k
Zakonu ¢. 181/2014 Sb., o kybernetické bezpecnosti v platném znéni.

Déle dodavka zahrnuje feSeni hlidani a blokace nelegitimnich DNS dotaz{.

Poskytovatel musi dodat piné funkéni feSeni dle svych nejlepSich znalosti a svédomi, spliujici
veskeré nize uvedené minimalni technické parametry a funkce tak, aby mohl poskytovat sluzbu
SOC a hlidani a blokace nelegitimnich DNS dotaz(.
- Integrovany systém zpracovavani logl, flow a udalosti ze zdrojl definovanych
objednatelem
- Prondjem SIEM formou HW appliance
- Implementace HW a SW (asti
- Mésicni profylaxe HW a SW (asti
- Komunikace tymu poskytovatele se objednatelem v éeském nebo slovenském jazyce
- Pravidelna aktualizace software
- Sbér a ukladani logt, flow a udalosti ze zdrojd objednatele pro potfeby vyhodnocovéni s
bezpecnostnim tymem poskytovatele a jejich ulozeni pro pfipady eventudiniho vysetfovani
nebo provadéni analyz (zdrojem se rozumi HW i SW s IP adresou vcetné OS)
- Nastaveni sbéru logd pro konkrétni zdroje

- Zpracovani logd generovanych i samotnym zarizenim SIEM
“ pro monitoringu sit'ového provozu (provozovano

objednatelem)
- Prohledavani a filtrovani logd
- Preddefinované i uZivatelsky definovatelné profily pro detekce kybernetickych

bezpecénostnich udalosti

- Provadéni korelace, analyzy a vyhodnoceni logd, flow a udélosti ze zdrojli objednatele
v redlném case

- UZivatelsky privétivé grafické uzivatelské prostredi GUI dostupné pres webové rozhrani
s vyuzitim protokolu https

- Grafické znazornéni vyznamnych udalosti — grafy, Cetnosti, Casova osa atd.
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- Vytvorfeni a pfizplsobeni dashboardu pro zobrazeni udalosti dle poZadavk(l objednatele
UmozZnéni pristupu do SIEM a dalSich systému objednateli s opravnénimi pouze pro Cteni
ve vsech Castech systému

- Zajisténi monitorovani zdrojd ve smyslu kontroly dostupnosti

- Podpora pro vzdalené i rucni instalace agent

- Instalace agentl poskytovatelem

- Zabezpecena replikace vsech kybernetickych bezpecnostnich udalosti, alertd a incident(l na
federacni servery poskytovatele, které jsou umistény v jeho prostredi

- Veskerd data musi byt uloZena v datovych centrech v Evropské unii, za coz zodpovida
poskytovatel

- Analyza kybernetickych bezpeénostnich udalosti a identifikace moznych kybernetickych
bezpecnostnich incidentl

- Identifikace kybernetickych bezpecnostnich incidentli véetné proaktivni komunikace o
zplisobu jejich Feseni

- Sprava uzivateld s moznosti integrace s MS Active Directory vcetné podpory lokalnich
uzivatel(

- Nabizeny systém musi integrovat logy, aletry a vystupy z ||| G
*objednatele

- Objednatel umoZni zaméstnanclim poskytovatele pfistup do konzole systému Bitdefender,
tak aby mohli Cinit Ukony vedouci k zabranéni/rozsireni bezpecnostniho incidentu. Tento
rezim bude na definovanych serverech a bude podiéhat zménam dle zmén v infrastrukture
objednatele. V soucasné chvili jde o 9 server(

- Zajisténi kompletniho prehledu o DNS provozu z koncovych stanic uzivatell v redlném case

- Zajisténi zabezpeceni DNS provozu koncovych stanic uzivatell blokaci zavadnych adres s
moznosti kategorizace

- Podporované protokoly systémem SIEM minimalné: snmp, ftp, sftp, netflow, nfs, cifs,
syslog

- Zpracovavani prlimérné 200-300 EPS, ve Spickach 1000 EPS, v pribéhu trvani smlouvy
m0Ze dojit k narustu EPS

- Vytvoreni kompetencni a komunikacni matice

- Vykonavani kybernetického bezpecnostniho dohledu v rezimu 24x7x365, kdy operator musi
byt i v tomto rezimu na svém pracovisti (forma pohotovosti neni pfipustna a objednatel
toto mlze kdykoliv libovolné kontrolovat), zahajeni FeSeni bezpecnostniho incidentu,
moznost kontaktu poskytovatele objednatelem s Zadosti o reSeni problému spojeného
s poskytovanou sluzbou, s zadosti o konzultaci

- Zasilani SMS zprav na vybrana tel. Cisla na zakladé vydefinovanych udalosti ze 6 zdrojt
objednatele (napf. vypadek el. napajeni a prechodu UPS na baterie, vypadek switche atd.)

- Zajisténi zaruky v podobé vymeény vadné Casti pripadné celé HW appliance s odpovidajicimi
parametry. Maximalni doba vypadku poskytované sluzby kybernetického bezpecnostniho
dohledu je 48 hodin od nahlaseni nebo detekce zavady (pro tento pripad definovat sankce
ve smlouve).

- Jednotné kontaktni misto pro prijem pozadavk( — service desk, hlaseni o kybernetickych
bezpecnostnich incidentech, pro proaktivni komunikaci a pro komunikaci i s treti stranou
(napf. NUKIB, NBU, UOOU, PCR atd.)

- Informovéni o potvrzeném bezpeCnostnim incidentu analytikem poskytovatele
bezprosttedné a neodkladné po jeho zjisténi dohodnutou cestou (podpora min.
prostfednictvim service desku, emailem, sms, telefonni hovor na tel. ¢isla dohodnuté
v komunikacni matici dle priorit a rozsahu)
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-V pripadé detekce kybernetického bezpecnostniho incidentu poskytovatel musi garantovat
informovani operatorem o této skuteCnosti nejpozdéji do 30 min. a zahajeni reSeni
technickym specialistou nejpozdéji do 2 hod. vCetné situace, kdy na kyberneticky
bezpecnostni incident upozorni objednatel

- Po celou dobu nevyreSeného bezpecCnostniho incidentu musi poskytovatel poskytnout
soucinnost pri jeho feseni

- Poskytovatel musi poskytnout informaci o detekci kybernetického bezpecnostniho incidentu
a proaktivni komunikaci o moznych feSenich se objednatelem i treti stranou (napr. NUKIB,
NBU, UooU, PCR atd.)

- Poskytovatel musi objednatele informovat o zndmych a objevenych hrozbach na
provozovanych systémech poskytovatele bezprostiedné po jejich odhaleni

- Jednou za dva mésice musi poskytovatel provést sken zranitelnosti v interni infrastrukture
objednatele, nebo na vyzadani, a to v rezimu 24x7x365 (se spusténim skenu do 1 hod.)

- Jednou za dva mésice musi poskytovatel provést externi sken zranitelnosti (z internetu)

- Host based sken zranitelnosti na agentem sledovanych zdrojich (min. Windows a Linux)

- Neprodlené poskytovat informace o Unicich informaci a dat o doméné a uZivatelich
objednatele na Dark webu

- Vlastni feSeni kybernetickych bezpecnostnich udalosti a kybernetickych bezpecnostnich
incidentd je nad ramec mésicni pausalni platby a fidi se cenou uvedenou v bodé 1. Cena
dodavky

- Poskytovatel musi zasilat 1x mésicné souhrnny mésicni report, ktery bude obsahovat
minimalné informace o kybernetickych bezpecnostnich udalostech a kybernetickych
bezpecnostnich incidentech, top 10 seznam koncovych stanic s nejvétSim sitovym
provozem, top 10 seznam s nejvice pokusy o napadeni véetné navrhti opatieni. Dale report
o nejfrekventovanéjsich komunikacich a report o zranitelnostech (vulnerability report),
informace o anomaliich a nestandartnim chovani v infrastruktufe, napf. DNS dotazy na
nevydefinované DNS servery, nestandartni protokoly v siti atd. Report musi zahmovat
vystupy ze SIEMu, monitoringu dat a sit'ového provozu, DNS provozu a skentl zranitelnosti

- Poskytovatel bude 1x mési¢né s objednatelem prochazet a vyhodnocovat mésicni report
prostfednictvim online videohovoru v predpokladané délce 1 hod.

- Poskytovatel musi o kazdé zméné v tymu informovat objednatele prostfednictvim emailu

HW/SW komponenta

SIEM

Systém pro monitoring a zabezpeleni prekladd DNS koncovych stanic
uZivatel@

2.3 Pozadavky na implementaci

- Soucdsti poskytovani sluzby kybernetického bezpecnostniho dohledu bude instalace a
implementace veSkerych potifebnych soucdasti v misté plnéni (Radni¢ni 1148, Frydek-
Mistek)

- instalace a konfigurace veskerych SW ¢asti

- napojeni a konfigurace zdrojli zadavatele na nabizeny systém/nabizené systémy

- instalace agentd na zdroje objednatele poskytovatelem

- vypracovani a dodani podrobné technické dokumentace podle skute¢ného nasazeni pro
zameéstnance odboru IT objednatele v elektronické podobé (ve formatu MS Office 2013 a
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vys$si), ktera musi obsahovat minimdlné technicky popis feSeni, potfebné komunikacni
porty, popis konfigurace + nastaveni a komunikaCni a kompetencni matici. Technicka
dokumentace se po predani objednateli stava jeho majetkem a mdze s ni nakladat dle
svych potreb).

Bezodstavkové instalace a konfigurace mlZou probihat za provozu. Prace, které vyzaduji odstavku
je mozno provadét po pracovni dobé po predeslé domluvé. Veskeré prace musi probihat po
domluvé se objednatelem.

Odstavky je mozno provadét po domluvé v téchto casech:

- pondéli a stfeda od 17:00 do 19:00

- Utery a patek od 14:00 do 19:00

- Ctvrtek od 15:00 do 19:00

- odstavky po 19 hod. a o vikendu je mozZno realizovat po individualni domluvé

24 Harmonogram

Objednatel vyZaduje dodrzeni nasledujiciho harmonogramu plnéni, jenz zacind v ¢ase T a v némz
jsou uvedeny maximalni mozné Ihdty pro jednotlivé vyznamné milniky této verejné zakazky.
Poskytovatel pfipravi podrobny harmonogram praci pfed zapocetim realizace verejné zakazky
v Case T, ktery musi schvalit obé strany.

Zahajeni implementace T+ 0dni
Predprojektova analyzy prostredi objednatele a priprava v misté | T + 7 dni (7 dni)
plnéni za pfitomnosti zaméstnance objednatele z odboru IT
Dodavka nabizeného HW a SW T + 30 dni (37 dni)
Konfigurace nabizeného HW a SW vcetné napojeni zdrojd | T + 14 (51 dni)
objednatele
Zkusebni provoz + Skoleni zaméstnancl objednatele, tvorba | T + 7 dni (58 dni)
dokumentace

Predani dila T + 1 den (59 dni)

Ukonceni implementace rozéﬁeni_ bude v predpokladaném
terminu k datu 14. 1. 2024. V pfipadé, Ze bude sluzba SOC naimplementovana a predana
v drivéjSim terminu, musi dojit nasledné k donastaveni a doimplementovani sbéru dat a
vyhodnocovani sluzbou SOC.

2.5 Skoleni zaméstnanci objednatele

Poskytovatel zajisti Skoleni zaméstnancli objednatele z odboru IT na veskeré soucasti nabizeného
systému

- Skoleni musi probihat v misté plnéni VZ a v rozsahu potfebném pro vyuzivani sluzby
nabizeného systému (ukazka, popis, nastaveni a vysvétleni jednotlivych soucasti systému)
minimalné v rozsahu 8 hodin

- 8koleni musi rovnéz zahrnovat ukazky alert(i a report{l vCetné popisu a vysvétleni

- Skoleni se z(castni 2-3 administratori (k dispozici je Skolici mistnost s prezentacni technikou
v misté plnéni)

- naklady na skoleni musi byt zahrnuty v nabidkové cené k polozkam, ke kterym se vztahuiji
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