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VYSVETLENI ZADAVACICH PODMINEK
Verejna zakazka: Zajisténi sluzby kybernetického bezpecnostniho dohledu
Evidencni cislo: P23V00000096
Druh verejné zakazky: sluzby
Dotaz C. 1:

Zadavatel ma pravo a soucasné povinnost se v co nejvyssi mozné mife snazit zabezpedit IT aktiva
mésta. V odpovédi na otazku €. 2 zadavatel piSe, Ze neni podminkou, aby dodavatel zajistil
fungovani sluzby bez potreby spojeni s externi sluzbou v cloudu, pficemz kdyby zadavatel na
takové podmince trval, tak by odstranil rizika vypadku sluzby na transportni vrstvé, vypadku
sluzby 3. strany v cloudu, rizika pfi zajisténi dGvérnosti a integrity odpovédi.

Pro¢ zadavatel nesleduje opravnény zajem snizovat mozné rizika v co nejvyssi mozné mire?

Odpovéd’ zadavatele:
Zadavatel vyhodnotil takové riziko jako minimalni a pFipustné.

Dotaz C. 2:
V odpovédi ¢. 5 zadavatele se piSe " Zadavatel nevyZaduje pfistup k logdm, ty musi mit k
dispozici poskytovatel, ktery je za provoz odpovédny. ..." V pripadé kybernetického utoku na

mésto Olomouc v roce 2021, doslo ke kompletnimu ochromeni IT infrastruktury mésta do té
miry, ze mésto Olomouc nebylo po urcitou dobu schopno komunikovat na sitové Urovni a nebylo
schopné se dostat k bezpecnostnim loglim a zjistit vektor Utoku, a nasledné na zakladé téchto
zjisténi zvolit spravny postup pro mitigaci dopadd tohoto Utoku a disaster recovery postup. V
pripadé podobného utoku by se mésto Frydek Mistek mohlo dostat do stejné situace. Naopak v
pripadé lokalniho pfistupu k loglim by se toto riziko minimalizovalo v porovnani s potfebou
zjisténi téchto informaci vyhradné ze zdrojli nachazejicich se mimo jeho sit'.

Pro¢ zadavatel nesleduje opravnény zdjem minimalizace rizik a nepoZaduje kromé mésicniho
reportu o vysledcich resp. lozich taky moznost lokalniho pFistupu k bezpe¢nostnim loglim?

Odpovéd’ zadavatele:

Tuto situaci vnimame presné opacné, kdy mize dojit ke kompromitaci lokalnich zafizeni a pro ty
pfipady ma potfebné logy poskytovatel sluzby, kterého je schopen zadavatel kontaktovat
funkénim kandlem (napf. telefonicky) a logy ze strany poskytovatele mohou byt poskytnuty
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okamzité. Zadavatel navic disponuje dedikovanym logovacim zafizenim, kde se ukladaji veskeré
potfebné logy mimo sluzbu kybernetického bezpecnostniho dohledu.

Dotaz ¢. 3:

V otazce ¢.16 zadavatel nepoZaduje aby " u FeSeni pro zajisténi kompletniho prehledu o DNS
provozu z koncovych stanic uZivateli, aby byla oficidlni dokumentace vyrobce k dodanému feseni
lokalizovana do ceského jazyka?" }

Nabidka je predlozena v Urednim jazyce, kterym je v Ceske republice jazyk cesky. Soucasti teto
nabidky je taky podrobny technicky popis technologii pomoci kterych poskytovatel napliuje
technické poZadavky zadavatele na pozadovanou sluzbu. To znamena, Ze oficidlni technicka
dokumentace vyrobcl technologii pomoci, kterych poskytovatel bude naplfiovat’ technické
pozadavky zadavatele musi byt poskytnuta k dispozici v ceském jazyce, aby bylo mozno
vyhodnotit ¢i sluzba, kterou poskytovatel nabizi, taky skute¢né a prokazatelné napliiuje technické
pozadavky zadavatele.

Proc tedy zadavatel nepozaduje oficialni technickou dokumentaci vyrobce v ceském jazyce?

Odpovéd’ zadavatele:
Zadavatel pozaduje podrobné technické dokumentace po poskytovateli sluzby v min. rozsahu

definovaném v technické specifikaci, vztahujici se k nabizené sluzbé a tu poZaduje zadavatel v
Ceském jazyce. Zadavatel nepoZaduje oficidlni technickou dokumentaci vyrobcl technologii,
pomoci kterych poskytovatel nabizenou sluzbu hodla zajistit. Z tohoto dlvodu nepozadujeme, aby
byla oficialni technickd dokumentace jednotlivych technologii v Ceském jazyce, protoze ji
nepozadujeme vibec.

Dotaz ¢C. 4:

V dokumentu "1.specifikace predmetu pInéni aktualizovano" v bodu 2.3 pozaduje zadavatel
"vypracovni a dodani podrobné technické dokumentace podle skutecného nasazeni pro
zaméstnance odboru IT objednatele v elektronické podobé", ktery je dle zakona tfeba dodat v
Urednim jazyce.

Pro¢ zadavatel vylucuje, aby oficialni technickd dokumentace vyrobce byla v ceském jazyce, kdyz
pozaduje vypracovani a dodani podrobné technické dokumentace,

kterou je dle zakona nutno dodat v Urednim jazyce?

Odpovéd’ zadavatele:

Viz. odpovéd’ v bodé 3., kdy zadavatel nepozaduje oficialni technickou dokumentaci k jednotlivym
technologiim, pomoci kterych poskytovatel nabizenou sluzbu hodla zajistit. Zadavatel v technické
specifikaci pozadoval pouze VYPRACOVANI podrobné technické dokumentace podle skute¢ného
nasazeni nabizené sluzby, coz vyluCuje prosté zkopirovani nebo predani oficidlni technické
dokumentace vyrobce technologii, které budou pro zajisténi sluzby poskytovatelem vyuZity.
Zadavatel nepoZaduje oficialni technickou dokumentaci vyrobce, proto ani nemdze vylucovat, aby
oficialni technicka dokumentace vyrobce byla v ¢eském jazyce. Pokud poskytovatel preda oficialni
technickou dokumentaci vyrobce vyuZivanych technologii, je to nad ramec poZzadavkl dle
technické specifikace.

Dotaz C. 5:

V dokumentu vysvétleni v otdzce ¢. 2 se piSe, Ze zadavatel pozaduje "zajiSténi blokace bez
potfeby spojeni neni podminkou" a soucasné v odpovédi €. 6 piSe, ze " Ne- zadavatel
nestanovuje, zda bude sluzba zabezpeceni DNS provozu zajiSténa nastroji lokalné nebo v cloudu”
a soucasné v odpovédi €.9. nepozaduje "u FeSeni pro zajisténi kompletniho prehledu o DNS
provozu z koncovych stanic uZzivateli zajisténi rekurzivniho prekladu DNS pozadavku" a taky v
odpovédi ¢. 7 "zadavatel nepfipousti u zabezpeceni DNS provozu instalace SW popf. agentd na
koncovych stanicich. Zadavatel pfipousti zménu konfigurace koncovych stanic napf. hromadnymi
politikami GPO nebo v ramci DHCP request-response komunikace.".

Pro DNS security je nezbytné, aby blokace byla zajisténa bez potieby spojeni se sluzbou v cloudu
nebo je potfeba vykonavat tuto blokaci pomoci instalace SW / agentu na koncovych stanicich,
které souCasné zabezpeci rekurzivni preklad DNS pozadavku. Odpovédi zadavatele vzajemné

1CO: 00296643, DIC: CZ00296643 ID datové schranky: w4wbu9s
www.frydekmistek.cz Bankovni spojeni: 928781/0100



C.J.: MMFM 175381/2023 Strana 3 (celkem 3)

vyluCuji, aby pozadovana sluzba poskytovala blokovani nelegitimnich DNS dotaz{i, ale dle
odpovédi zadavatele se jedna jen o cloudovou verzi Proxy serveru.

Pozaduje zadavatel sluzbu cloudové verze Proxy serveru, ktera hlida a blokuje nelegitimni dotazy
nebo poZzaduje zadavatel zabezpeceni DNS formou hlidani a blokaci nelegitimnich DNS dotazl a
tedy pozaduje, Ze blokace bude zajisténa bez potreby spojeni se sluzbou 3. strany v cloudu, resp.
pfipousti instalaci SW/agenta pro zabezpeceni DNS provozu se zajisténim rekurzivniho prekladu
DNS pozadavku.

Odpovéd’ zadavatele:
z uvedeného komentare nelze vycist dotaz. Zadavatel poZaduje pouze kontrolu DNS dotazd, kdy

nasledny preklad bude fesit interni DNS server zadavatele (v pripadé internich dotaz) a DNS
server na Ministerstvu vnitra v ramci uzavrené sité CMS2, ktery pro zadavatele déla preklad
veskerych dotazli kromé internich (sméfujicich do internetu). Zadavatel upfesnéni zaznamenal do
prilohy Specifikace predmétu pinéni.

Dotaz . 6:

V odpovédi ¢.12 zadavatel pozaduje "pfi sluzbé na blokaci zavadnych adres DNS také funkci, aby
blokace smérovala na blokacni stranku, kterou lIze upravit dle vizudlni identity verejného
zadavatele (napt. fonty, barvy logo mésta, kontaktni udaje)."

V pripadé zabezpeceni funkce blokacni stranky vyhradné v cloudu, vznika riziko kompromitace
takové odpovédi nebo vypadku této sluzby.

Pozaduje zadavatel eliminaci tohoto rizika pfi sluzbé na blokaci zavadnych DNS adres pomoci
technologie, ktera poskytuje funkci blokacni stranky jak lokalné, tak v cloudu nebo jen pomoci
funkce blokacni stranky poskytované lokalné?

Odpovéd’ zadavatele:
Zptsobem blokace se rozumi presmérovani na interni blokacni informacni stranku.

Dotaz ¢C. 7:

Chapeme spravné, Ze pri hlidani a blokaci nelegitimnich DNS dotazd, se také poZaduje hlidani a
blokace DNS dotaz{ souvisejicich s bezpecnostnimi incidenty jako jsou:

a) nelegitimni DNS tunneling,

b) nelegitimni DNS tunneling legitimnich poskytovatelll sluZeb jako jsou Microsoft, Oracle apod. u
kterych existuje dlivodné podezieni z exfiltraci dat, y

c) blokovani nelegitimnich DNS dotaz{ na nelegitimni destinace definované legislativou CR,

d) cileny phishingovy utok (targeted phishing attack, spear-phishing),

e) man in the middle Utok,

f) hlidani a blokaci nelegitimnich DNS dotaz{i pomoci DNSSEC validace zahrnujici NSEC3 podporu
nebo negativni cashing.

Odpovéd’ zadavatele:
Ne, toto zadavatel nepozaduije.

Zadavatel uverejnil na profilu zadavatele aktualizovanou prilohu Specifikace predmétu pinéni.
Zadavatel prodluzuje lhiitu pro podani nabidek do 16. 10. 2023 do 9:00 hodin.

Mgr. Roman Sebesta
vedouci odboru zadavani verejnych zakazek
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